ap.e

Verwendung des One-Time Password Token — SafeWord® Platinum

PIN-Anderung bei erstmaliger Token-Verwendung

Beim erstmaligen Gebrauch des One-Time Password Token (SafeWord® Platinum) werden Sie
aufgefordert, die Initial-PIN zu &ndern. Folgende Schritte sind dabei zu durchlaufen:

1. Schalten Sie das One-Time Password Token mit der Taste ON ein. Es erscheint die Anzeige
ENTR PIN.
2. Geben Sie die 6-stellige Initial-PIN ein, die Sie auf dem Postweg separat erhalten haben. Nach

korrekter Eingabe der Initial-PIN erscheint automatisch die Anzeige NEW PIN.

Bei falscher Eingabe der Initial-PIN erscheint CHALLNG? Schalten Sie das One-Time Password
Token mit der Taste ON aus und starten Sie erneut mit Schritt 1.

Geben Sie anschliessend Ihre korrekte 6-stellige PIN ein. Nach dem Erscheinen der
automatischen Anzeige AGAIN bestétigen Sie die eingegebene PIN. Bei korrekter Eingabe
erscheint kurz die Anzeige SUCCESS und anschliessend CHALLNG?

3. Die Initial-PIN wurde geandert. Das One-Time Password Token ist nun einsatzbereit.

Generierung des Einmalpasswortes (One-Time Password)

1. Schalten Sie das One-Time Password Token mit der Taste ON ein. Es erscheint die Anzeige
ENTR PIN.

2. Geben Sie lhre 6-stellige PIN ein. Nach der PIN-Eingabe erscheint automatisch die Anzeige
CHALLNG?

3. Geben Sie nun den Challenge (6-stellige Nummer ersichtlich auf dem Bildschirm) in das One-Time

Password Token ein und betétigen Sie die Taste Entr. Mit der Taste Bksp kann wahrend der
Eingabe das letzte eingegebene Zeichen geldoscht werden; mit der Taste CIr kénnen alle
eingegebenen Zeichen geldscht werden.

4, Das One-Time Password Token berechnet nun automatisch ein 8-stelliges alphanumerisches
Einmalpasswort (One-Time Password) und zeigt dieses auf dem Token an.

5. Das angezeigte Einmalpasswort kann nun fir die Applikation verwendet werden. Gultige Zeichen
sind: 0,1, 2,3,4,5,6,7,8,9,a,c,e,f, h, p.

Sperrung bei mehrmaliger Eingabe einer inkorrekten PIN

Das One-Time Password Token zeigt die Eingabe einer inkorrekten PIN nicht jedes Mal automatisch an,
d.h. es wird trotzdem ein Einmalpasswort generiert, das allerdings nicht korrekt ist.

Die Anzeige bAd PIN (inkorrekte PIN) wird erst nach der dreimaligen Eingabe einer falschen PIN
dargestellt. Das One-Time Password Token ist nun temporér gesperrt. Bitte das Token nicht
ausschalten. Nach einer Wartezeit von 1-2 Minuten kann die PIN erneut eingegeben werden.

Nach der funfmaligen Eingabe einer falschen PIN zeigt das One-Time Password ERASed in der
Anzeige und das Token ist endgultig gesperrt. Der Benutzeradministrator muss einen ,Token Request
auslésen und das One-Time Password Token muss zur Entsperrung eingeschickt werden. Hat die Firma
keinen Benutzeradministrator bestimmt, muss das online Formular Token-Aufschaltung/Entsperrung (zu
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finden unter www.six-sis.com —> Private —> Eingangsseite > Online Formulare) ausgefullt und
elektronisch tbermittelt werden.

Bitte senden Sie das Token an folgende Adresse:
SIX SIS AG

CUMD

Postfach 1758

CH-8021 Ziirich


http://www.six-sis.com/

